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PARTIE 1

Presentation du projet

1.1 Contexte

Dans le cadre d'une intervention dans I'entreprise, deux switches
Alcatel-Lucent Enterprise OmniSwitch OS6450-P10 ont été
déployés pour segmenter et sécuriser le réseau d'un service.

L'objectif était de séparer les flux (postes utilisateurs,
administration réseau, téléphonie IP) afin d'améliorer :

la sécurité (isolement du management, limitation des accés),
la stabilité (réduction des domaines de broadcast),

. la qualité de service (TOIP isolée),

et I'exploitabilité (administration centralisée en SSH).

Les équipements ont été installés avec un plan de ports validé et
des VLAN normalisés, puis testés en conditions réelles sur site.
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1.2 Expression du besoin

L'administrateur systéeme & réseaux de l'entreprise a exprimé
les besoins suivants :

1.Segmentation du réseau en 3 VLAN

e VLAN 10 — Utilisateurs (PC) : postes de travail du service.

e VLAN 20 — Management (MGT) : administration des équipements
réseau, réservé au personnel habilité.

e VLAN 30 — Téléphonie IP (TOIP) : trafic voix séparé pour assurer la
qualité et la sécurité.

2.Administration sécurisée

e Acces administration uniquement via SSH (telnet interdit).

o Comptes nominatifs / compte technique de gestion (selon
politique interne).

e Possibilité d'administrer les switches depuis les ports dédiés 9 et
10 (VLAN 20).

3.Adressage de management
e Switch 1:192.168.1.90/24 sur VLAN 20
e Switch 2:192.168.1.91/24 sur VLAN 20

4.Plan de ports imposé (contraintes techniques)
e Pour répondre aux contraintes de cablage et d'exploitation
(postes, téléphones, brassage), I'affectation des ports devait étre :

Switch 2
e Switch 1 e Ports 1 a4 — VLAN 10 (PC) untagged
e Ports 134 — VLAN 10 (PC) e Ports 3 & 4 — VLAN 30 taggé (téléphone IP + PC
e Ports 5a6 — VLAN 30 (TOIP) derriere)

Ports 9 & 10 — VLAN 20 (MGT) ° Ports 9 & 10 = VLAN 20 (MGT)
e Port 10 — interconnexion entre les deux

switches
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1.3 Objectifs

* Mettre en service les VLAN demandés et appliquer le plan de
ports.
e Garantir que I'administration des switches fonctionne depuis le
VLAN 20, en local (ports 9/10) et via l'interconnexion.
e Valider le fonctionnement “téléphone + PC derriére” :
o PCen VLAN 10 (untagged)
o Téléphone en VLAN 30 (tagged 802.1Q)
o Vérifier la conformité : commandes de contréle, tests ping/SSH,
preuves via table MAC.
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IS
Etudes et choix de la solution

2.1 Analyse du besoin et contraintes

L'entreprise souhaite une infrastructure réseau simple a
exploiter mais conforme aux bonnes pratiques :

e Séparer les usages : utilisateurs / management /
téléphonie IP.

e Sécuriser 'administration : limiter I'accés aux équipements
a un VLAN dédié, avec SSH uniqguement.

e Respecter un plan de brassage : ports imposés (1-6 pour
usages, 9-10 pour management), et une interconnexion
entre switches.

e Préparer l'intégration TOIP : cas réel “téléphone IP + PC
derriére” sur les ports 3/4 du switch 2.

Contraintes techniques :

Equipements en place : 2 switches OmniSwitch 0S6450-
P10.
Adressage management imposé :

o SW1=192.168.1.90/24

o SW2=192.168.1.91/24
Administration via ports 9 & 10 (VLAN 20).
Interconnexion via port 10 entre switches.
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2.2 Principe de fonctionnement VLAN /
tagged / untagged

Solution Description Pourquoi en enterprise ?
Un port untagged e Aucun paramétrage
transporte des trames sans coté PC.
étiquette VLAN. e Moins d’erreurs (un PC

Untagged Le VLAN est déterminé ne géere pas nativement

(port access)

par le port (PVID) : c’est le
mode attendu pour un
poste de travail ou une
imprimante.

802.1Q).
e Port dédié a un seul
VLAN (usage simple).

Tagged (802.1Q)

Un port tagged ajoute une
étiquette VLAN dans la
trame Ethernet.

Cela permet de
transporter plusieurs VLAN
sur un méme lien.

e Interconnexion entre
équipements réseau
(trunk).

e Cas réel TOIP:
téléphone IP tagged la
voix (VLAN 30)
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2.3 Choix de la solution retenue

Apres analyse, la solution retenue est une segmentation simple en 3 VLAN avec un
plan de ports clair et des régles d'administration basiques mais sécurisées.

a) Organisation des VLAN

e VLAN 10 (PC) : dédié aux postes utilisateurs. Les ports sont configurés en
untagged pour rester compatibles avec n‘importe quel PC (aucune config c6té
poste).

e VLAN 20 (MGT) : dédié uniquement a 'administration des switches. Les IP
192.168.1.90 et 192.168.1.91 sont portées par l'interface de management sur ce
VLAN.

e VLAN 30 (TOIP) : dédié aux téléphones IP. Sur le switch 2, il est utilisé en tagged
sur certains ports pour supporter le cas “téléphone + PC derriére”.

b) Choix Tag / Untag (pour le cas téléphone + PC)

Sur un port “téléphone” (SW2 ports 3/4), le choix est :

PC en VLAN 10 untagged (trafic normal du poste),

Téléphone en VLAN 30 tagged (le téléphone tagge la voix).

Ce montage permet un seul point de brassage, tout en séparant data et voix.

c) Administration

Administration via ports dédiés VLAN 20 (9/10) pour éviter de gérer I'admin depuis le
VLAN utilisateurs.
Acces distant en SSH, services inutiles réduits (telnet non utilisé).
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PARTIE 3

Planification et organisation

3.1 Etapes du projet

1.Contrdle initial des switches

o Objectif : vérifier versions, VLAN existants, interfaces IP, état config.
2.Mise en place / validation des VLAN

e Objectif: VLAN 10/20/30 présents et activés.

3.Affectation des ports selon cahier des charges

e Obijectif: ports PC, TOIP, MGT corrects, et tag TOIP sur SW2 ports 3/4.
4.Configuration/validation du management (VLAN 20)

e Objectif : IP mgmt OK, connectivité inter-switch OK.

5.Activation et validation SSH

e Objectif: acceés admin opérationnel depuis un poste branché en VLAN 20.
6.Sauvegarde de configuration

e Objectif : config persistante (working — certified).

7.Tests + preuves

e Objectif : ping inter-switch, ping/SSH depuis poste, preuve tag/untag via table MAC.

3.2 Materiels et logiciels utilisées

Matériel / Logiciel Description

Permet de connecter plusieurs appareils
(ordinateurs, imprimantes, caméras IP, etc.) au
sein d'un méme réseau local appelé LAN.

2 switches 0S6450-P10

Poste clients (Windows 11) Utilisateur du parc

Acces a la console du switch a I'aide d'un cable rj45
Acces console + cable RJ45 + adaptateur COM & Interconnexion switchs &
acces internet pour les postes concernés

| Poste téléphonique d'un utilisateur concerné par

: I I'installation

Téléphone IP
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3.3 Schéma réseau

1

— ==\
Poste d'administration

IP static (WVLAM 20) : 192.188.1.50/24

Cable admin : SW port 179 ou 1710 (VLAN20)
Accés | S5H vers 192.168.1.90 et 192.168.1.91

!!!-..“_"‘-?i:/ ¢ £ !!-..."_"‘Ti:/

INTERCONMEXION : SW1 <= SW2 1710 (VLAN 20)

1P MANAGEMENT (VLAM 20) ; 192.182.1.80/24 IP MANAGEMENT [VLAN 200 ; 192.188.1.91/24
Ports | - 171 & 174 : VLAN 10 [PC) urtagped Ports | - 171 & 154 : VLAN 10 [PC) urtagged
= 115 & 178 : VLAN 30 (TOIF) uritagped = /2 & 104 : VLAN 30 (TOIF) tagged + WLAM 10 urtagged
- 19 & 1710 : WLAN 20 (MGT) untagged - 119 & 1710 : VLAN 20 (MGT) untagped
Interconmesdon = 1110 <> SW2 17110 [VLAN 20) Interconnedan @ 1710 <5 SW2 1110 [VLAN 20)

P

4 N

Légende :

VLAN 10 : Postes (data)
WVLAN 20 : Management (IP des switchs + poris admin)
VLAN 30 : Téléphonie IP (tagged sur ports téléphone (SW2
113 - 1/4))

- FC branché demiére le téiéphone
Télephone IP
Ela_nche sur SW2 port 173 PC wtilisateur - VLAN 10
Voix : VLAN 30 (tagged)
PC chent derrigre : VLAM 1° (untagged)
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PARTIE 4
MISE EN CEUVRE TECHNIQUE

4.1 Etat initial des switches

Avant de configurer, on vérifie I'état des deux switches :
modele/OS, VLAN présents, IP configurées, et état de la config
(working/certified). Ca sert de référence “avant/apres” et évite de
partir sur de mauvaises hypotheses.

show system
show vlan

show ip interface

show running-directory

show vlan port
Ce gu’on vérifie

e show system : version logicielle + identité de I'équipement.

¢ show vlan : VLAN existants (au début ca peut étre VLAN 1
seulement ou déja 10/20/30).

e show ip interface : interface mgmt présente ou non + IP.

e show running-directory : savoir si la config est bien “certified”.

e show vlan port : voir le plan de ports existant.

— = =21 T i11—~=m
i B - E B N1 ¥ Ll 8 |

Hame : vxTarget,

- S v Ty T
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4.2 Création VLAN + affectation
des ports

L'objectif est de mettre en place les VLAN demandés puis
appliquer la répartition des ports conforme au cahier des
charges. (Pour les 2 switchs)

VLAN (contréle de présence)

—= ghow wlan
sStrees mble 8rc
rlan type admin Oper 1x1 flat auth ip tag 1rn name
1 gtd T Aff T T off off afFf T VILAN 1
1 Std O T T T off off afFf T BC
2 std T T T T off On afFf T MET
3 off

Affectation des ports Switch 2
Affectation des ports Switch 1

wr T =

—-» show vlan port
-> show vlan port rlan oL type Status

vian

______ e 1 1/5 default inactive
1 1/7 default inactive 1 1/6 default ilnactive
1 1/8 default inactive 1 1/7 default ilnactive
1 1/11 default inactive 1 1/8 default inactive
1 1/12 default inactive 1 1/11 default inactive

10 1/1 default inactive 1 1712 default inactiwve
10 1/2 default inactive 1 1/1 default inactive
10 1/3 default inactive 1 1/2 default ilnactive
10 1/4 default inactive 1 1/3 default forwarding
20 1/9 default inactive 1 1/4 default inactive
20 1/10 default forwarding 2 1/9 default inactive
30 1/5 default inactive 2 1/10 default orwWwarding
30 1/6 default inactive 30 1/3 gtagged orwarding

30 1/4 gqtagged inactive
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4.3 Interface de management
(VLAN 20)

Obijectif :

S'assurer que chaque switch est administrable via une IP sur

le VLAN 20.
-> 3 ip interface
Total 2 interfaces
Name IP Address Subnet Mask Status Forward

Device

Loopback 127.0.0.1 255.0.0.0 UP NO
Loopback

gmt 192.1 1 255,255,255 P YES
1an 2."|

4.4 Activation SSH / sécurisation services
Obijectif :

Permettre 'administration en SSH avec authentification
locale et éviter 'administration en Telnet.
Commandes utilisées (celles qu'on a tapées)

Création compte (exemple : compte admin SSH) :

—> user sshadmin password ******** read-write all

)]

Activation auth locale SSH + service SSH :

. .
—™ O3 annthentication ==h Bla=
. el A = L L L e o b - WL bed bt L _ i el
™ =X=1 ST S a
A el 2lldlal e
s ] Service 330
. — (- | R AL b’ s
e,
-~
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Désactivation telnet (si présent) :

-

=,

-> no 1p service telnet
—1

Sauvegarde configuration :

write memory
copy working certified

show running-directory

Commandes de vérification

e I - B T T s Bl
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Commandes de vérification

= Enabled

e rced = False
P— \ er = 2/
] L SBrvi1iCce
ftr 21 4
S5 22 enabled

On remarque bien que : Service type = Default

e SSH enabled ) 1 t server = loga
« Port 22 enabled e DS o et o efault.
e Auth SSH sur local Authentication = deniec
. z Service type Ftr
e Compte sshadmin présent enticatd crver - ;

Config bien CERTIFIED ~ ‘ e = fttp

= = __:T .
S T10n erver = 10Cal
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PARTIE 5
TESTS & VALIDATION

5.1 Tests inter-switch (connectivité management)

Obijectif :

Vérifier que les deux switches communiquent sur le VLAN 20
(management) via l'interconnexion (port 10 <> port 10), et que les
IP de management sont joignables.

Test ping réalisé depuis Switch 2 vers Switch 1

Test ping réalisé depuis Switch 1 vers Switch 2
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5.2 Tests management (poste Windows)

Obijectif

Prouver qu’'un poste branché sur un port VLAN 20 peut :
e joindre les 2 switches,
e et se connecter en SSH pour administrer.

Pré-requis (coté poste)
Branchement : PC sur port 9 ou 10 d'un switch (port en VLAN 20).
Configuration IP statique (pas de DHCP) :

* |P:192.168.1.50

¢ Masque : 255.255.255.0

C:\Users\plgobert>ping 192.168.1.90

Envoi d’une requéte 'Ping' 192.168.1.90 avec 32 octets de données :

Réponse de 192.168.1.90 : octets=32 temps=d4 ms TTL=64U

Réponse de 192.168.1.90 : octets=32 temps<lms TTL=64

Réponse de 192.168.1.90 : octets=32 temps=1 ms TTL=64 . .
Réponse de 192.168.1.90 : octets=32 temps=8 ms TTL=6U Ping vers Switch 1

Statistiques Ping pour 192.168.1.90:
Paquets : envoyés = U4, recus = 4, perdus = 0 (perte 0%),
Duree approximative des boucles en millisecondes :

Minimum = Oms, Maximum = 8ms, Moyenne = 3ms

C:\Users\plgobert>ping 192.168.1.91

Envoi d’une requéte 'Ping' 192.168.1.91 avec 32 octets de donneées :

Réponse de 192.168.1.91 : octets=32 temps=3 ms TTL=64

Réponse de 192.168.1.91 : octets=32 temps<lms TTL=64

Réponse de 192.168.1.91 : octets=32 temps=1 ms TTL=64 P|ng vers Switch 2
Réponse de 192.168.1.91 : octets=32 temps=1 ms TTL=64

Statistiques Ping pour 192.168.1.91:

Paquets : envoyés = U4, regus = 4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = Oms, Maximum = 3ms, Moyenne = 1lms
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SSH vers Switch 1

C:\Users\plgobert>ssh sshadmin@l192.168.1.90
(sshadmin@192.168.1.90) sshadmin's password for keyboard-interactive method:

Welcome to the Alcatel-Lucent Enterprise OmniSwitch 6450
Software Version 6.7.2.122.R08 GA, September 04, 2020.

Copyright (C) ALE USA Inc. 2014-2019. ALl rights reserved.

OmniSwitch(TM) is a trademark of Alcatel-Lucent Enterprise registered
in the United States Patent and Trademark Office.

SSH vers Switch 2

C:\Users\plgobert>ssh sshadmin@192.168.1.91
(sshadmin@192.168.1.91) sshadmin's password for keyboard-interactive method:

Welcome to the Alcatel-Lucent Enterprise OmniSwitch 6450
Software Version 6.7.2.122.R08 GA, September 04, 2020.

Copyright (C) ALE USA Inc. 2014-2019. All rights reserved.

OmniSwitch(TM) is a trademark of Alcatel-Lucent Enterprise registered
in the United States Patent and Trademark Office.
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5.3 Preuve Tag/Untag (Switch 2 — téléphone +
PC derriere)

Objectif

Démontrer que sur SW2 port 3 (ou 4), on a bien:
e VLAN 10 en untagged pour le PC,
e VLAN 30 en tagged pour le téléphone IP,
* sur un seul cable.

ETAPE 1 — PREUVE DE CONFIGURATION (SUR SW2)

-> show vlan port

vlan port type status
—————— T
1 1/5 default inactive
1 1/6 default inactive
1 1/7 default inactive
1 1/8 default inactive
1 1/11 default inactive
1 1/12 default inactive
10 1/1 default inactive
10 1/9 Aafanl + inarcrtive
10 1/3 default forwarding
10 1/4 default inactive
20 1/9 detault lnactive
20 1/10 default forwardina
30 1/3 gtagged forwarding
30 1/d qtagged inactive

e VLAN 10 : PORT 1/3 EN DEFAULT (UNTAGGED)
e VLAN 30 : PORT 1/3 EN QTAGGED (TAGGED)
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ETAPE 2 — PREUVE DE FONCTIONNEMENT
(APPRENTISSAGE MAC)

Branchement :

e Téléphone IP sur SW2 port 3
e PC branché derriére le téléphone (port LAN du
téléphone)

- lac—address—table
Legend Addre = ldre not 1lid
lan Addre Type Prot 1 peration Inter =
10 fc:hcree: 8d 122 learned ——— bridgin 1/3
2c:fara?2:5b:d2:0f learned i bridgin 1/3
Total number of lid MAC addresse | e = 2

Sur le méme port (1/3) le switch apprend :

une MAC correspondant au PC (dans VLAN 10),
une MAC correspondant au téléphone (dans VLAN 30).
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6 — AXES D'AMELIORATION

Obijectif : proposer des améliorations réalistes “entreprise”, sans refaire le
projet.

6.1 Sécurisation de I'administration
e Désactiver les services inutiles : garder SSH, désactiver telnet/ftp/http
si non nécessaires.
* Politique comptes : garder un compte admin principal + supprimer les

comptes temporaires.

show ip service (si tu veux prouver que seuls les services utiles sont actifs)
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6.2 Sauvegarde / reprise

e Exporter la configuration (copie externe) ou, au minimum, vérifier que
la configuration est bien en CERTIFIED afin de garantir un redémarrage
sans perte.

* Mettre en place une convention de nommage (nom du switch +
site/localisation) pour faciliter I'exploitation et le dépannage.

Pourquoi “CERTIFIED” est important ?

Sur OmniSwitch, la configuration active peut étre en working (en cours de
modification) mais n'est pas forcément celle qui sera reprise au reboot. Le
statut CERTIFIED signifie que la configuration a été enregistrée et validée
comme configuration de référence : en cas de redémarrage ou coupure, le
switch recharge cette configuration “certifiée”, ce qui évite de perdre les
VLAN, I'lP de management ou la configuration des ports.

6.3 Horloge / logs

e Configurer un NTP pour avoir des logs datés correctement (utile en
diagnostic).
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7 — DIFFICULTES RENCONTREES & SOLUTIONS

7.1 Compatibilité / acces SSH

* Probléme : incompatibilité de négociation SSH selon la version
logicielle (algorithmes de clés/hostkey).

* Impact: connexion SSH impossible depuis Windows sur un switch.

e Solution : activation/configuration correcte du service SSH + compte
local, et mise en conformité de la configuration (vérification via show
ssh config et connexion réussie).

7.2 Authentification / comptes

* Probléme : politiques de mot de passe / historique empéchant
certaines modifications.

e |mpact: difficulté a standardiser les acces.

e Solution : création d'un compte admin dédié fonctionnel pour
I'exploitation, puis sauvegarde certified.
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PARTIE 8

Conclusion &
remerciements

En résumé, cette mission illustre une mise en oeuvre concrete et
opérationnelle d'une segmentation réseau répondant a un besoin réel en
entreprise : séparer les usages (postes, administration, téléphonie) pour
ameéliorer la sécurité, la lisibilité et 'exploitation au quotidien.

La configuration des deux switches Alcatel-Lucent OmniSwitch a permis de
mettre en place les VLAN 10/20/30, de rendre I'administration accessible de
maniere sécurisée via le VLAN management + SSH, et de valider le cas d'usage
TOIP “téléphone + PC derriere” grace au principe tag/untag.

Les tests réalisés confirment la conformité de la solution : connectivité inter-
switch, acces management fonctionnel, et preuve du transport simultané des
VLAN sur un méme port par l'apprentissage MAC (PC en VLAN 10 et téléphone
en VLAN 30 sur l'interface concernée).

Au-dela de la configuration, cette mission met en avant l'importance d'une
méthode rigoureuse (contrdles, mise en ceuvre, validation, sauvegarde) et
d'une documentation claire pour assurer la fiabilité et la reprise en conditions
professionnelles.
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