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Présentation du projet

PARTIE 1

Dans le cadre d’une intervention dans l’entreprise, deux switches
Alcatel-Lucent Enterprise OmniSwitch OS6450-P10 ont été

déployés pour segmenter et sécuriser le réseau d’un service.

 L’objectif était de séparer les flux (postes utilisateurs,
administration réseau, téléphonie IP) afin d’améliorer :

la sécurité (isolement du management, limitation des accès),
la stabilité (réduction des domaines de broadcast),

la qualité de service (TOIP isolée),
et l’exploitabilité (administration centralisée en SSH).

Les équipements ont été installés avec un plan de ports validé et
des VLAN normalisés, puis testés en conditions réelles sur site.

1.1 Contexte
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L’administrateur système & réseaux de l’entreprise a exprimé 
les besoins suivants :

1.Segmentation du réseau en 3 VLAN

VLAN 10 — Utilisateurs (PC) : postes de travail du service.
VLAN 20 — Management (MGT) : administration des équipements
réseau, réservé au personnel habilité.
VLAN 30 — Téléphonie IP (TOIP) : trafic voix séparé pour assurer la
qualité et la sécurité.

2.Administration sécurisée

Accès administration uniquement via SSH (telnet interdit).
Comptes nominatifs / compte technique de gestion (selon
politique interne).
Possibilité d’administrer les switches depuis les ports dédiés 9 et
10 (VLAN 20).

3.Adressage de management
Switch 1 : 192.168.1.90/24 sur VLAN 20
Switch 2 : 192.168.1.91/24 sur VLAN 20

4.Plan de ports imposé (contraintes techniques)
 Pour répondre aux contraintes de câblage et d’exploitation
(postes, téléphones, brassage), l’affectation des ports devait être :

Switch 1
Ports 1 à 4 → VLAN 10 (PC)
Ports 5 à 6 → VLAN 30 (TOIP)
Ports 9 & 10 → VLAN 20 (MGT)

1.2 Expression du besoin

Switch 2
Ports 1 à 4 → VLAN 10 (PC) untagged
Ports 3 & 4 → VLAN 30 taggé (téléphone IP + PC
derrière)
Ports 9 & 10 → VLAN 20 (MGT)
Port 10 → interconnexion entre les deux
switches 
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Mettre en service les VLAN demandés et appliquer le plan de
ports.
Garantir que l’administration des switches fonctionne depuis le
VLAN 20, en local (ports 9/10) et via l’interconnexion.
Valider le fonctionnement “téléphone + PC derrière” :

PC en VLAN 10 (untagged)
Téléphone en VLAN 30 (tagged 802.1Q)

Vérifier la conformité : commandes de contrôle, tests ping/SSH,
preuves via table MAC.

1.3 Objectifs
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Études et choix de la solution

PARTIE 2

2.1 Analyse du besoin et contraintes

L’entreprise souhaite une infrastructure réseau simple à
exploiter mais conforme aux bonnes pratiques :

Séparer les usages : utilisateurs / management /
téléphonie IP.
Sécuriser l’administration : limiter l’accès aux équipements
à un VLAN dédié, avec SSH uniquement.
Respecter un plan de brassage : ports imposés (1–6 pour
usages, 9–10 pour management), et une interconnexion
entre switches.
Préparer l’intégration TOIP : cas réel “téléphone IP + PC
derrière” sur les ports 3/4 du switch 2.

Contraintes techniques :

Équipements en place : 2 switches OmniSwitch OS6450-
P10.
Adressage management imposé :

SW1 = 192.168.1.90/24
SW2 = 192.168.1.91/24

Administration via ports 9 & 10 (VLAN 20).
Interconnexion via port 10 entre switches.

GOBERT PIERRE-LOUIS
DATE 30/01/2026



Solution Description Pourquoi en enterprise ?

Untagged
(port access)

Un port untagged
transporte des trames sans
étiquette VLAN.
 Le VLAN est déterminé
par le port (PVID) : c’est le
mode attendu pour un
poste de travail ou une
imprimante.

Aucun paramétrage
côté PC.
Moins d’erreurs (un PC
ne gère pas nativement
802.1Q).
Port dédié à un seul
VLAN (usage simple).

Tagged (802.1Q)

Un port tagged ajoute une
étiquette VLAN dans la
trame Ethernet.
 Cela permet de
transporter plusieurs VLAN
sur un même lien.

Interconnexion entre
équipements réseau
(trunk).
Cas réel TOIP :
téléphone IP tagged la
voix (VLAN 30)

2.2 Principe de fonctionnement VLAN /
tagged / untagged 
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Après analyse, la solution retenue est une segmentation simple en 3 VLAN avec un
plan de ports clair et des règles d’administration basiques mais sécurisées.

a) Organisation des VLAN

VLAN 10 (PC) : dédié aux postes utilisateurs. Les ports sont configurés en
untagged pour rester compatibles avec n’importe quel PC (aucune config côté
poste).
VLAN 20 (MGT) : dédié uniquement à l’administration des switches. Les IP
192.168.1.90 et 192.168.1.91 sont portées par l’interface de management sur ce
VLAN.
VLAN 30 (TOIP) : dédié aux téléphones IP. Sur le switch 2, il est utilisé en tagged
sur certains ports pour supporter le cas “téléphone + PC derrière”.

b) Choix Tag / Untag (pour le cas téléphone + PC)

Sur un port “téléphone” (SW2 ports 3/4), le choix est :
PC en VLAN 10 untagged (trafic normal du poste),
Téléphone en VLAN 30 tagged (le téléphone tagge la voix).
 Ce montage permet un seul point de brassage, tout en séparant data et voix.

c) Administration

Administration via ports dédiés VLAN 20 (9/10) pour éviter de gérer l’admin depuis le
VLAN utilisateurs.
Accès distant en SSH, services inutiles réduits (telnet non utilisé).

2.3 Choix de la solution retenue
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Matériel / Logiciel Description

2 switches OS6450-P10
Permet de connecter plusieurs appareils

(ordinateurs, imprimantes, caméras IP, etc.) au
sein d'un même réseau local appelé LAN.

Poste clients (Windows 11) Utilisateur du parc

Accès console + câble RJ45
Accès à la console du switch à l’aide d’un câble rj45

+ adaptateur COM & Interconnexion switchs &
accès internet pour les postes concernés

 Téléphone IP
Poste téléphonique d’un utilisateur concerné par

l‘installation 

Planification et organisation

PARTIE 3

3.1 Étapes du projet
1.Contrôle initial des switches

Objectif : vérifier versions, VLAN existants, interfaces IP, état config.
2.Mise en place / validation des VLAN

Objectif : VLAN 10/20/30 présents et activés.
3.Affectation des ports selon cahier des charges

Objectif : ports PC, TOIP, MGT corrects, et tag TOIP sur SW2 ports 3/4.
4.Configuration/validation du management (VLAN 20)

Objectif : IP mgmt OK, connectivité inter-switch OK.
5.Activation et validation SSH

Objectif : accès admin opérationnel depuis un poste branché en VLAN 20.
6.Sauvegarde de configuration

Objectif : config persistante (working → certified).
7.Tests + preuves

Objectif : ping inter-switch, ping/SSH depuis poste, preuve tag/untag via table MAC.

3.2 Materiels et logiciels utilisées
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3.3 Schéma réseau
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Ce qu’on vérifie

show system : version logicielle + identité de l’équipement.
show vlan : VLAN existants (au début ça peut être VLAN 1
seulement ou déjà 10/20/30).
show ip interface : interface mgmt présente ou non + IP.
show running-directory : savoir si la config est bien “certified”.
show vlan port : voir le plan de ports existant.
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Avant de configurer, on vérifie l’état des deux switches :
modèle/OS, VLAN présents, IP configurées, et état de la config
(working/certified). Ça sert de référence “avant/après” et évite de
partir sur de mauvaises hypothèses.

MISE EN ŒUVRE TECHNIQUE

PARTIE 4

4.1 État initial des switches
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Affectation des ports Switch 1
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L’objectif est de mettre en place les VLAN demandés puis
appliquer la répartition des ports conforme au cahier des
charges. (Pour les 2 switchs)

VLAN (contrôle de présence)

4.2 Création VLAN + affectation
des ports

Affectation des ports Switch 2
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Objectif :

S’assurer que chaque switch est administrable via une IP sur
le VLAN 20.

4.3 Interface de management
(VLAN 20)

4.4 Activation SSH / sécurisation services

Objectif :

Permettre l’administration en SSH avec authentification
locale et éviter l’administration en Telnet.
Commandes utilisées (celles qu’on a tapées)

Création compte (exemple : compte admin SSH) :

Activation auth locale SSH + service SSH :
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Désactivation telnet (si présent) :

Sauvegarde configuration :

Commandes de vérification
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Commandes de vérification

On remarque bien que :

SSH enabled
Port 22 enabled
Auth SSH sur local
Compte sshadmin présent
Config bien CERTIFIED
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Objectif :

Vérifier que les deux switches communiquent sur le VLAN 20
(management) via l’interconnexion (port 10 ↔ port 10), et que les
IP de management sont joignables.

TESTS & VALIDATION

PARTIE 5

5.1 Tests inter-switch (connectivité management)

Test ping réalisé depuis Switch 2 vers Switch 1

Test ping réalisé depuis Switch 1 vers Switch 2
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Objectif

Prouver qu’un poste branché sur un port VLAN 20 peut :
joindre les 2 switches,
et se connecter en SSH pour administrer.

Pré-requis (côté poste)
Branchement : PC sur port 9 ou 10 d’un switch (port en VLAN 20).
 Configuration IP statique (pas de DHCP) :

IP : 192.168.1.50
Masque : 255.255.255.0

5.2 Tests management (poste Windows)

Ping vers Switch 1

Ping vers Switch 2
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SSH vers Switch 1

SSH vers Switch 2
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Objectif
Démontrer que sur SW2 port 3 (ou 4), on a bien :

VLAN 10 en untagged pour le PC,
VLAN 30 en tagged pour le téléphone IP,
 sur un seul câble.

5.3 Preuve Tag/Untag (Switch 2 — téléphone +
PC derrière)

ÉTAPE 1 — PREUVE DE CONFIGURATION (SUR SW2)

VLAN 10 : PORT 1/3 EN DEFAULT (UNTAGGED)
VLAN 30 : PORT 1/3 EN QTAGGED (TAGGED)
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Branchement :

Téléphone IP sur SW2 port 3
PC branché derrière le téléphone (port LAN du
téléphone)

ÉTAPE 2 — PREUVE DE FONCTIONNEMENT
(APPRENTISSAGE MAC)

Sur le même port (1/3) le switch apprend :

une MAC correspondant au PC (dans VLAN 10),
une MAC correspondant au téléphone (dans VLAN 30).
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Objectif : proposer des améliorations réalistes “entreprise”, sans refaire le
projet.

6.1 Sécurisation de l’administration

Désactiver les services inutiles : garder SSH, désactiver telnet/ftp/http
si non nécessaires.
Politique comptes : garder un compte admin principal + supprimer les
comptes temporaires.

show ip service (si tu veux prouver que seuls les services utiles sont actifs)

6 — AXES D’AMÉLIORATION
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6.2 Sauvegarde / reprise

Exporter la configuration (copie externe) ou, au minimum, vérifier que
la configuration est bien en CERTIFIED afin de garantir un redémarrage
sans perte.
Mettre en place une convention de nommage (nom du switch +
site/localisation) pour faciliter l’exploitation et le dépannage.

Pourquoi “CERTIFIED” est important ?

 Sur OmniSwitch, la configuration active peut être en working (en cours de
modification) mais n’est pas forcément celle qui sera reprise au reboot. Le
statut CERTIFIED signifie que la configuration a été enregistrée et validée
comme configuration de référence : en cas de redémarrage ou coupure, le
switch recharge cette configuration “certifiée”, ce qui évite de perdre les
VLAN, l’IP de management ou la configuration des ports.

6.3 Horloge / logs

Configurer un NTP pour avoir des logs datés correctement (utile en
diagnostic).
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7.1 Compatibilité / accès SSH 

Problème : incompatibilité de négociation SSH selon la version
logicielle (algorithmes de clés/hostkey).
Impact : connexion SSH impossible depuis Windows sur un switch.
Solution : activation/configuration correcte du service SSH + compte
local, et mise en conformité de la configuration (vérification via show
ssh config et connexion réussie).

7.2 Authentification / comptes

Problème : politiques de mot de passe / historique empêchant
certaines modifications.
Impact : difficulté à standardiser les accès.
Solution : création d’un compte admin dédié fonctionnel pour
l’exploitation, puis sauvegarde certified.

7 — DIFFICULTÉS RENCONTRÉES & SOLUTIONS
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Conclusion &
remerciements

En résumé, cette mission illustre une mise en œuvre concrète et
opérationnelle d’une segmentation réseau répondant à un besoin réel en
entreprise : séparer les usages (postes, administration, téléphonie) pour
améliorer la sécurité, la lisibilité et l’exploitation au quotidien. 

La configuration des deux switches Alcatel-Lucent OmniSwitch a permis de
mettre en place les VLAN 10/20/30, de rendre l’administration accessible de
manière sécurisée via le VLAN management + SSH, et de valider le cas d’usage
TOIP “téléphone + PC derrière” grâce au principe tag/untag.
Les tests réalisés confirment la conformité de la solution : connectivité inter-
switch, accès management fonctionnel, et preuve du transport simultané des
VLAN sur un même port par l’apprentissage MAC (PC en VLAN 10 et téléphone
en VLAN 30 sur l’interface concernée). 

Au-delà de la configuration, cette mission met en avant l’importance d’une
méthode rigoureuse (contrôles, mise en œuvre, validation, sauvegarde) et
d’une documentation claire pour assurer la fiabilité et la reprise en conditions
professionnelles.

PARTIE 8
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