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1. Contexte professionnel et enjeux
d’authentification

Dans le cadre de mon activité au sein du service informatique du
Puy du Fou, je suis régulierement sollicité pour des problémes liés a
I'authentification des utilisateurs.

Dans cette situation, l'utilisateur me contacte par téléphone afin
de m’indiquer que son compte est verrouillé et qu'il ne peut plus
accéder a sa session de travail.

Etant dans l'impossibilité de se connecter & son poste, I'utilisateur
ne peut pas créer de ticket par ses propres moyens.

Je lui demande alors de se déplacer directement au bureau du
service informatique afin que je puisse intervenir rapidement.



2. Signalement de lincident aux
techniciens

L'utilisateur se présente au bureau du service informatique et m’explique la
situation rencontrée lors de la tentative de connexion d sa session.

Le message affiché indique que le compte utilisateur est verrouillg, suite a
plusieurs tentatives de connexion infructueuses.

Cet incident empéche totalement l'utilisateur de travailler, ce qui nécessite
une prise en charge immédiate.

Le compte référencé est actuellement verrouillé et il se peut qu'il ne soit pas possible de s'y
connecter.
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3. Prise en charge et
qualification de la demande

Apres avoir recueilli les informations nécessaires (nom de I'utilisateur, poste
concerné), je qualifie I'incident comme un probléme d’'authentification lié au

compte Active Directory.

L'incident étant clairement identifig, je procede a la vérification de I'état du
compte utilisateur dans Active Directory afin de confirmer le diagnostic.

Je me dirige donc dans I'AD et entre son nom d’utilisateur dans le domaine

| Racine de la console
W ] Utilisateurs et ordinateurs Active Directory
» || Requétes enregistrées
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Z:' Rechercher LHilisateurs, contacts et group

Fichier Edition Affichage

Rechercher :  Lkilisateurs, contacts et groupes

Litilisateurs, contacts et groupes  Avancé

Nom : ]

Description :

Résultats de la recherche :

Mom
:



4. Diagnostic de l'incident d’authentification

4.1 Compte utilisateur verrouillé

A I'aide de I'outil Utilisateurs et ordinateurs Active Directory, je constate que
le compte utilisateur est effectivement verrouillé, conformément a la
politique de sécurité du domaine. On se rends alors sur :

Propriété - Compte

o o ore
' Rechercher Utilisateurs, contacts et groupes — O >

Fichier Edition Affichage

Rechercher:  Liiisateurs, contacts et groupes  ~ Dans: - Parcourir...

Lkilisateurs, contacts et groupes  Avancé

Rechencher
Mom :

Améter
Description :

Effacer tout
Propriétés de _ >

Cerficats publiéis  Membre de Réplication de mot de passe  Obijet
Général Adresse Compte Profil Téléphones

les Mom d'ouverture de session de |'utilisateur :
J
; Mom d'ouverture de session de |'utilisateur (antérieur & Windows 2000) :

Horaires d'acces... Se connecter a...

Dévemouiller le compte. Ce compte est actuellement vermouillé sur ce
contrdleur de domaine Active Directory.

Options de compte :
| & L'utilisateur devra changer le mot de passe
—| L'utilisateur ne peut pas changer de mot de passe |_

Le mot de passe n'expire jamais
Enreqistrer le maot de passe en utilisant un chiffrement réversible

Date d'expiration du compte

Jamais

Fin de - jeudi 29 janvier 2026

QK Annuler Appliquer Aide



4, Diagnostic de l'incident
d’authentification

Mais ce que l'on peut également regardé dans ce cas
la, c’est la date d’expiration du compte, ici elle est en

“Jamais”, et on sait que l'utilisateur s’est plusieurs fois

trompé de mot de passe

Certfficats publies  Membre de  Reéplication de mot de passe  Obijet Sécurité COM+
Général Adresge Compte Profil Téléphones Organisation

Mom d'ouverture de session de |'utilisateur :

Mom d’ouverture de session de |'utilisateur (antédeur 3 Windows 2000) :

Haoraires d'acces. . Se connecter a...

Dévemouiller le compte. Ce compte est actuellement vemouillé sur ce
contrdleur de domaine Active Directory.

Options de compte :

L 'utilisateur devra changer le mot de passe

L 'utilisateur ne peut pas changer de mot de passe I
Le mot de passe n'expire jamais

Enregistrer le mot de passe en utiisant un chiffrement réversible

Date d'expiration du compte

Jamais

Fin de - jeudi 29 janvier 2026

oK Annuler Appliquer Aide



4, Diagnostic de l'incident
d’authentification

4.2 Mot de passe utilisateur expiré (cas similaire)

Dans une situation similaire, le message affiché lors de la connexion peut
indiquer que le mot de passe de l'utilisateur a expiré.

Dans ce cas, l'utilisateur ne peut pas non plus accéder a sa session et se
présente directement au service informatique afin de signaler le probleme.

Le compte de 'utilisateur a expiré.
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5. Intervention technique et résolution

5.1 Deverrouillage du compte utilisateur

Apres confirmation du verrouillage, je procede au déverrouillage du compte
utilisateur via Active Directory.

Une fois l'action effectuée, l'utilisateur est invité a se reconnecter afin de
vérifier le rétablissement de l'acces.

propretes - X

Certfficats publies  Membre de  Reéplication de mot de passe  Obijet Sécurité COM+
Général Adresge Compte Profil Téléphones Organisation

Mom d'ouverture de session de |'utilisateur

Mom d’ouverture de session de |'utilisateur (antédeur 3 Windows 2000) :

Haoraires d'acces. . Se connecter a...

Dévemouiller le compte. Ce compte est actuellement vemouillé sur ce
contrdleur de domaine Active Directory.

Options de compte :

L 'utilisateur devra changer le mot de passe

L 'utilisateur ne peut pas changer de mot de passe I
Le mot de passe n'expire jamais

Enregistrer le mot de passe en utiisant un chiffrement réversible

Date d'expiration du compte

Jamais

Fin de - jeudi 29 janvier 2026

oK Annuler Appliquer Aide



5. Intervention technique et résolution
5.2 Réinitialisation du mot de passe

Dans le cas d'un mot de passe expiré, je procede a la réinitialisation du mot
de passe utilisateur via Active Directory.

Je fournis ensuite un mot de passe temporaire a l'utilisateur et lui demande
de le modifier lors de la prochaine ouverture de session, conformément aux
regles de sécurité.

™. .-
& Rechercher Utilisateurs, contacts et groupes — O >

Fichier Edition Affichage

Rechercher :  Liilisateurs, contacts et groupes  ~ Dans: ,‘}F'j puydufou loce Parcourir...

Lkilisateurs, contacts et groupes  Avancé

Rechercher
Ameter
Description :
Effacer tout
Reimtialiser le mot de passe ? X %}7
Fa
MNouveau mot de passe : SEERIEEEENS

Confirner le mot de passe : ®eessssssss

ez
— @ L'utilisateur doit changer le mot de passe & la prochaine ouverture de
Mo session e
& | L'utiisateur doit fermer puis ouvrr 2 nouveau sa session afin que les lisateur

modifications prennent effet.
Etat de vemouillage du compte sur ce contrleur de domaine ; Dévemouillé

[ ] Dévemouiller le compte de |'utilisateur

QK Annuler




6. Validation de Uintervention avec
Lutilisateur

Une fois l'intervention réalisée, je demande a I'utilisateur de tester I'ouverture
de sa session directement depuis son poste.

e Dans le cas du compte verrouillg, I'utilisateur parvient a se connecter
normalement apres le déverrouillage.

e Dans le cas du mot de passe expiré, I'utilisateur se connecte avec le mot
de passe temporaire et est invité a définir un nouveau mot de passe
personnel.

L'utilisateur confirme que l'acces a sa session est rétabli et qu'il peut
reprendre son activité normalement.

Epinglé

C @ ® O

Edge Word PowerPoint Qutlock (new)  Microsoft 365
Copilot

| 8 ® B O 8

Microsoft Store Photos Paramaétres Calculatrice Horloge Bloc-notes

® -+ @

Qutil Capture OneNote Explorateur de
d'écran fichiers

Nos recommandations

~ Prise en main
Bienvenue dans Windows

Nuagﬂux == Q ROLhLthLlI L & _.- e i m



7. Cléture de Uincident et tracabilité

Une fois le probleme résolu et validé avec Il'utilisateur, lincident est
considéré comme clbturé.

Pour assurer la tracabilité de l'intervention, un ticket est créé ou complété
dans l'outil Atera par le service informatique, indiquant :

la nature de l'incident (compte verrouillé ou mot de passe expiré),
la cause identifiée,

I'action réalisée (déverrouillage ou réinitialisation),

la validation par l'utilisateur.

Cette tracabilité permet de :

e conserver un historique des interventions,
e faciliter le suivi en cas de probleme récurrent,
e dassurer une organisation efficace du support informatique.

< #5414 [REGUL] Compte verrouillé

Crééil y a un mois - Modifié il y a un mois

Statut Assigner un technicien Groupe assigné Statut d'activité SLA suspendu...
Résolu EG _v DSl - Support ~ ® Ly v
L
PL

Réponse publique Mote interne

+ Générer une réponse ou saisissez volre message ici

& Joindre des fichiers Sélectionner un modéle de réponse rapide ~

Conversation (2) Activité du ticket (14) Résolution (1)

= Trier par ;Le plus récent + Générer l'article

ec R . 25 2025 925 AM

Compte déverrouillé OK

e IR 1. 25 2025 920 AM -
Appel le 25/11 09:18 de_: compte verrouillé



8. Competences professionnelles
mobilisees

Cette situation professionnelle mobilise les compétences suivantes

e Gestion des identités et des acces

e Intervention sur des comptes utilisateurs Active Directory.

e Sécurité des systemes d'information

e Application des politiques de verrouillage et d'expiration des
mots de passe.

e Support et assistance aux utilisateurs

e Prise en charge directe de I'utilisateur et rétablissement rapide
de l'acceés.

e Organisation et suivi des incidents

e Tracabilité des interventions via un outil de ticketing.

e Communication professionnelle

e Echange clair avec l'utilisateur pour expliquer la cause du
probleme et la solution apportée.




